
Prepare Your Business for Exchange Recovery 

Data Store Corruption Case Study   
When the company was confronted with a severe Exchange outage, it took days to completely 
recover.  Although backups have been running every night corruption in the company’s data 
store prevents even the backups from being able to restore. 

BACKGROUND 

PROBLEM 

Email communication is critical to this company, effecting all aspects of their business.  
From internal communication, to outbound communications with customers and 
prospects.  When email fails so does the business.  Customers can’t send in orders, the 
contract department cannot send out red‐lined versions of contracts, and sales people 
lose a primary means of communication with their customers. 
 
When the company's Microsoft Exchange Server failed at the end of the quarter, it could 
not have happened at a worse time. The type of failure was so insidious that it took more 
than a day to recover. According to the company's Exchange administrator, it began 
when his cell phone started ringing‐and then kept ringing. The first call was the VP of 
Sales yelling "Email is down, and customers can't send us their orders!" When he logged 
on to the Exchange Server, he found that some of his most critical mail stores were no 
longer mounted. When he tried to remount them, he received the ambiguous yet 
ominous JET‐1601 JET_errRecordNotFound error message. He immediately connected to 
the replication server that runs at one of the company's remote sites, only to find that he 
couldn't mount those mail stores either. 
 
When the administrator called Microsoft, technicians prescribed the standard procedure 
of running Eseutil. They warned him, however, that the error message probably indicated 
a corruption problem deep within the database and that running Eseutil might result in 
cleaning the stores of all user data. "I took the leap," he said, "on the chance that it 
would be quicker than getting the restore process underway. Running Eseutil took hours, 
then failed with the even more ambiguous JET ‐1003 JET_errInvalidParameter." At that 
point, he knew he had to go to the backup. 
 
The company runs full backups every Saturday night and incremental backups the rest of 
the week. He started by recovering the most recent full backup, then applying the 
incrementals until he had the backup from the night before the failure. "As you can 
imagine," he recounts, "the calls kept coming all the while I was copying the mail stores 
from my disk to disk backup—although they did taper off a bit after 11:00 P.M., when 
our west‐coast office closed." 
 
Once the data was back on the primary server, it was time to roll the logs and mount the 
database. However, when the logs were about 80 percent applied, they failed with the 
JET ‐501 JET_errLogFileCorrupt. At that point, he recalls, "Microsoft support could only 
suggest running Eseutil through my entire log chain, noting the corrupted log, deleting 
anything except log files from the log directory, and deleting the corrupted log and all the 
logs created thereafter." Then he could finally restart the log roll operation from scratch. 
This procedure took more than six hours. In the end, the company lost two days of email 
messages, and recovery took more than thirty hours. The cause turned out to be a 
problem with the RAID controller driver that had taken months to manifest itself after a 
previous server upgrade. 
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As you can imagine, executive management wanted to know what had happened and 
how it could have been prevented‐and how it would be prevented from happening again. 
The Exchange administrator was tasked with finding a better recovery solution. 
 
After evaluating several potential solutions, he chose AppAssure's Replay for Exchange, a 
block‐based recovery solution that captures the entire Exchange server environment and 
supports any recovery scenario —from bare metal to an individual email message—in 
just a few clicks, simplifying the entire recovery process. Others have made the same 
choice: Kevin Ladd, Exchange Administrator at Direct Media, needed to protect Exchange 
from user error and its databases from corruption. Jay Wessel, VP of Technology for the 
Boston Celtics, needed those capabilities in addition to being able to respond to legal and 
business discovery requests. Both found the solution they required in Replay. 
In addition to capturing and validating Exchange data, Replay employs a unique instant‐
replay capability that dramatically reduces volume recovery times from hours to minutes 
regardless of the data set size being recovered. After rollback is initiated, the volume and 
storage groups are automatically and immediately mounted from the Replay server, 
providing users with access to email during the recovery process. 
 
 
Replay lets Exchange administrators instantly roll back Exchange server to a point in time 
before an outage occurred. Most importantly, administrators don't need to worry about 
whether Exchange data will mount successfully. Replay continually checks the offline 
recovery points for mailbox store corruption and automatically rolls the logs to verify 
that the restore point will mount successfully if called upon. Installation and setup is 
extremely easy. Administrators can deploy Replay to protect their Exchange server in less 
than twenty minutes. 
 
Replay's recovery points can be used for many applications to simplify Exchange 
management. The recovery points are mountable and available to any Windows 
application without affecting the production Exchange server. These mounts are 
invaluable for backups, data mining, and database maintenance that previously required 
taking the database offline. 
 
Email messages can be searched and restored in an Outlook‐like administrator's view 
without complex and time‐consuming brick‐level backups. You simply point, click, and 
restore. Additionally, Replay's powerful search engine can efficiently identify email 
messages for e‐discovery and litigation support. And because Replay captures the entire 
Exchange environment, you can create near‐real‐time copies of your production 
environment for testing and development purposes 
 
The moral of this and other Exchange stories: You can have multiple copies of your data‐
on replicated servers, on disk, and on tape‐but if Exchange can't mount the copies, what 
good are they? When you look for an Exchange recovery solution, the real question is 
"Will it mount?" 
 
 
 

For your Free Trial  go to http://www.appassure.com 

AppAssure Software, Inc. 10780 Parkridge Blvd,  Suite 140 Reston, Virginia 20191 
Phone: 703‐547‐8686  FAX  703‐880‐4990 

www.appassure.com 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


